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ROZEZNANIE CENOWE

w celu oszacowania wartos$ci zamowienia

1. Zamawiajgcy:

Powiat Jedrzejowski zaprasza do zlozenia oferty cenowej na przeprowadzenie szkolen dla
urzednikdw w zakresie cyberbezpieczenstwa dla projektu pn. ,,Cyfrowy Powiat”, ze érodkow
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej
V Rozwqj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

2. Przedmiot zamowienia.

Opis przedmiotu zamowienia:

Przedmiotem zamowienia jest przeprowadzenie szkolen w zakresie cyberbezpieczenstwa dla
pracownikow oraz administratorow:

1) Szkolenie z zakresu cyberbezpieczenstwa dla pracownikow Starostwa Powiatowego
w Jedrzejowie i przedstawicieli jednostek organizacyjnych Powiatu.

Szkolenie w formie e-learning (platforma szkoleniowa - dostep na min. 30 dni).

Liczba uczestnikow — 111.

Uczestnicy szkolenia otrzymajg materiaty szkoleniowe.

Dlugosé szkolenia — min. 2 godziny.

Uczestnicy szkolenia otrzymaja imienne zaswiadczenia.

Dla kazdego uczestnika nalezy utworzy¢ osobne konto . Zamawiajacy przekaze wykaz e-mail
wszystkich uczestnikoéw. Wykonawca na podane adresy przesle linki do logowania na

platformie elektroniczne;j.

Szczegolowy zakres szkolenia powinien obejmowac nastepujqcq tematyke:
Agenda szkolenia:
= Co to jest cyberprzestgpczosc?

= Opis funkcjonowania zorganizowanych grup cyberprzestepczych.




= (Czy naprawdeg nam zagrazajq?

= (Czy jestem atrakcyjnym ,.klientem” dla cyberprzestepcy?

= Jakie zyski moze mie¢ cyberprzestgpca atakujac moje dane?

= Straty wynikajace z udanego ataku na firmg.

= Rodzaje atakoéw skierowane w pracownikéw biurowych.

= Jak cyberprzestepca dolacza nasz komputer do sieci Botnet?

= Jak sig przed tym bronic¢?

= Spam jako niegrozny sposéb na grozne ataki.

= Handel adresami e-mail.

= Kampanie Phishingowe jako metoda okradania naszych kont bankowych.
= Oplacalnos¢ atakéw DoS/DDoS wymierzonych w naszg instytucjg.

= Grozne ataki 0-day - czy istnieje sposob obrony przed nimi?

= Nieoplacona FV jako sposOb przemycenia wirusa do naszego systemu.

= Skad cyberprzestgpca zna moje hasto?

= Skanowanie kart ptatniczych - gdzie i kiedy ktos§ zeskanowatl moja kartg?
= Ataki socjotechniczne - czyli niewinne ,,wyludzanie” danych.

»  Przekazywanie haset dostgpowych wspotpracownikom.

= Fizyczne bezpieczenstwo miejsca pracy.

= Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestgpcey.

2) Szkolenie z zakresu administracji urzadzeniami klasy UTM Stormshield - Certified
Stormshield Network Administrator (CSNA) — dla administratoréw Starostwa

Powiatowego w Jedrzejowie.

Szkolenie online w czasie rzeczywistym.

Liczba uczestnikoéw — 3 osoby.

Uczestnicy szkolenia otrzymaja materialy szkoleniowe oraz certyfikat ukonczenia szkolenia.

Dhugo$é szkolenia - minimum 24 godziny lekcyjne (godzina lekcyjna trwa 45 minut).

Szkolenie autoryzowane przez Stormshield.

Szczegolowy zakres szkolenia powinien obejmowac nastepujacq tematyke:
» Praca z urzadzeniem,

= Zbieranie loginéw i monitorowanie,




= Obiekty,

= Konfiguracja sieci ,

* Translacja adresow sieciowych (NAT),

= Translacja potaczen wychodzacych,

= Translacja polaczen przychodzacych,

* Translacja dwukierunkowa,

= Filtrowanie ruchu sieciowego (Firewall),
=  Ogoblne informacje dot. filtrowania ruchu i koncepcji §ledzenia potaczen,
®  QOchrona aplikacji,

= Uzytkownicy i uwierzytelnianie,

* Konfiguracja ustugi katalogowe;,

*  Wirtualne sieci prywatne,

= SSLL VPN.

3) Szkolenie Microsoft Windows Server (obsluga oprogramowania serwerowego -
administrowanie systemem Windows Server) dla administratoréw Starostwa Powiatowego

w Jedrzejowie.

Szkolenie online w czasie rzeczywistym.

Liczba uczestnikow — 3 osoby.

Dhugo$¢ szkolenia - minimum 40 godzin lekcyjnych (godzina lekcyjna trwa 45 minut).
Uczestnicy szkolenia otrzymajg materialy szkoleniowe oraz certyfikat ukonczenia szkolenia.
Dostep do srodowiska wirtualnego przez min. 5 miesiecy po zakonczeniu szkolenia.

Szkolenie autoryzowanie przez Microsoft.

Szezegofowy zakres szkolenia powinien obejmowacé nastepujacq tematyke:
=  Wprowadzenie do systemu Windows Server,
= Ushugi infrastruktury sieciowej w systemie Windows Server,
= Serwery plikéw i zarzadzanie pamigcig masowa w systemie Windows Serwer ,
=  Wirtualizacj¢ Hyper-V i kontenery w systemie Windows Server,
*  Wysoka dostgpno$c¢ w systemie Windows Server,
= (Qdzyskiwanie danych po awarii w systemie Windows Server,
= Bezpieczenstwo systemu Windows Server,
= RDS (ushugi pulpitu zdalnego) w systemie Windows Server,

= Dostep zdalny 1 ustugi internetowe w systemie Windows Server,



* Monitorowanie serwera i wydajnosci w systemie Windows Server,

= Aktualizacja i migracja w systemie Windows Server.

3. Wymagania og6lne dotyczace organizacji szkolen:

1. Zamawiajacy wymaga aby szkolenia odbywaly si¢ za pomoca srodkow zdalne;j
komunikacji w czasie rzeczywistym.

2. Szkolenia beda odbywac si¢ w dni robocze od godz. 8:00 do godz. 15:00.

3. Szkolenia beda prowadzone w jezyku polskim.

Przedlozenie szacunkowej wartosci nie stanowi oferty Wykonawcy.

4. Termin realizacji zamowienia: do 31.08.2023r.

5. Sposéb uzyskania informacji o przedmiocie zamowienia, wskazanie oséb do
udzielenia informacji: Informacji o przedmiocie zamoéwienia udziela: Ewelina Gumul, Anna
Jozefowska, Anna Karas, Karolina Olszewska, tel. 41 386 37 41.

6. Warunki udzialu w post¢powaniu:
Zlozenie oferty na formularzu stanowigcym Zalacznik nr 1 do niniejszego rozeznania.

7. Sposob przygotowania oferty cenowej:

Formularz cenowy stanowigcy Zalacznik nr 1 do niniejszego rozeznania nalezy sporzadzi¢
w jezyku polskim i przesta¢ na adres e-mail (skan zalacznika nr 1) w tytule z adnotacji
»Rozeznanie cenowe na przeprowadzenie szkolen dla urzednikéw z zakresu
cyberbezpieczenstwa dla projektu pn. ,,Cyfrowy Powiat”.

8. Miejsce i termin zlozenia ofert:
Ofert¢ nalezy przestac do dnia 06.06.2023 roku, do godziny 10:00 na adres
e-mail: pfz@powiatjedrzejow.pl.

9. Zlozenie oferty cenowej nie stanowi przyrzeczenia zawarcia umowy.

Zalaczniki:
1 Zalacznik nr 1 - formularz cenowy.
2. Klauzula informacyjna.




