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ZAPYTANIE OFERTOWE

l. Zamawiajacy: Powiat Jedrzejowski zaprasza do zlozenia oferty na przeprowadzenie
szkolen dla urzednikow z zakresu cyberbezpieczenstwa dla projektu pn. ,,Cyfrowy Powiat”
ze srodkéw w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia
REACT-EU dziatania 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia.

2. Przedmiot zaméwienia:

Opis przedmiotu zamoOwienia:

Przedmiotem zamdwienia jest przeprowadzenie szkolen w zakresie cyberbezpieczefistwa dla
pracownikow oraz administratorow:

1) Szkolenie z zakresu cyberbezpieczenistwa dla pracownikéw Starostwa Powiatowego
w Jedrzejowie i przedstawicieli jednostek organizacyjnych Powiatu.

Szkolenie w formie e-learning (platforma szkoleniowa - dostep na min. 30 dni).

Dla kazdego uczestnika nalezy utworzy¢ osobne konto . Zamawiajacy przekaze wykaz e-mail
wszystkich uczestnikéw. Wykonawca na podane adresy przesle linki do logowania na
platformie elektroniczne;j.

Liczba uczestnikow — 111,

Uczestnicy szkolenia otrzymajq materialy szkoleniowe.

Dhugos¢ szkolenia — min. 2 godziny.

Uczestnicy szkolenia otrzymaja imienne zaswiadczenia.

Szczegolowy zakres szkolenia powinien obejmowad nastepujqcq tematvke:
Agenda szkolenia:

= Co to jest cyberprzestepczos¢?

Opis funkcjonowania zorganizowanych grup cyberprzestgpczych.
= Czynaprawdg nam zagrazaja?

= Czy jestem atrakcyjnym ,klientem” dla cyberprzestepcy?
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= Jakie zyski moze mie¢ cyberprzestepca atakujac moje dane?

= Straty wynikajace z udanego ataku na firme.

= Rodzaje atakow skierowane w pracownikéw biurowych.

= Jak cyberprzestgpca dolacza nasz komputer do sieci Botnet?

= Jak sie przed tym bronic¢?

= Spam jako niegrozny sposob na grozne ataki.

= Handel adresami e-mail.

= Kampanie Phishingowe jako metoda okradania naszych kont bankowych.
= Oplacalnos¢ atakow DoS/DDoS wymierzonych w naszg instytucjg.

= Grozne ataki 0-day - czy istnieje sposob obrony przed nimi?

= Nieoplacona FV jako sposOb przemycenia wirusa do naszego systemu.

= Skad cyberprzestgpca zna moje hasto?

= Skanowanie kart platniczych - gdzie i kiedy kto$§ zeskanowal moja karte?
= Ataki socjotechniczne - czyli niewinne ,,wyludzanie” danych.

» Przekazywanie hasel dostepowych wspolpracownikom.

= Fizyczne bezpieczenstwo miejsca pracy.

* Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestepcy.

2) Szkolenie z zakresu administracji urzadzeniami_klasy UTM Stormshield - Certified
Stormshield Network Administrator (CSNA) — dla__administratoréw _Starostwa

Powiatowego w Jedrzejowie.

Szkolenie online w czasie rzeczywistym.

Liczba uczestnikow — 3 osoby.

Uczestnicy szkolenia otrzymaja materialy szkoleniowe oraz certyfikat ukonczenia szkolenia.
Dhtugo$¢ szkolenia - minimum 24 godziny lekcyjne (godzina lekcyjna trwa 45 minut).
Szkolenie autoryzowane przez Stormshield.

Wykonawca przedtozy potwierdzenie od producenta firmy Stormshield, ze podmiot szkolacy

posiada uprawnienia do wykonywania autoryzowanego szkolenia.
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Szczegotowy zakres szkolenia powinien obejmowac nastepujqceq tematyke:
* Praca z urzadzeniem,
= Zbieranie loginow i monitorowanie,
= Obiekty,
= Konfiguracja sieci ,
* Translacja adreséw sieciowych (NAT),
= Translacja polaczen wychodzacych,
= Translacja potaczen przychodzacych,
= Translacja dwukierunkowa,
= Filtrowanie ruchu sieciowego (Firewall),
= Ogolne informacje dot. filtrowania ruchu i koncepcji §ledzenia potaczen,
*  Ochrona aplikacji,
» Uzytkownicy i uwierzytelnianie,
» Konfiguracja ustugi katalogowej,
=  Wirtualne sieci prywatne,

= SSLL VPN.

3) Szkolenie Microsoft Windows Server (obstluga oprogramowania serwerowego -

administrowanie systemem Windows Server) dla administratoréw Starostwa Powiatowego

w Jedrzejowie.

Szkolenie online w czasie rzeczywistym.

Liczba uczestnikdéw — 3 osoby.

Dhugo$¢ szkolenia - minimum 40 godzin lekcyjnych (godzina lekcyjna trwa 45 minut).
Uczestnicy szkolenia otrzymaja materialy szkoleniowe oraz certyfikat ukonczenia szkolenia.
Dostgp do srodowiska wirtualnego przez min. 5 miesigcy po zakonczeniu szkolenia.
Szkolenie autoryzowanie przez Microsoft.

Wykonawca przedlozy potwierdzenie od producenta firmy Windows, ze podmiot szkolacy

posiada uprawnienia do wykonywania autoryzowanego szkolenia.
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Szezegotowy zakres szkolenia powinien obejmowac nastepujqcq tematyke:
=  Wprowadzenie do systemu Windows Server,
= Ushugi infrastruktury sieciowej w systemie Windows Server,
= Serwery plikdw i zarzadzanie pamigciag masowa w systemie Windows Serwer ,
*  Wirtualizacje Hyper-V i kontenery w systemie Windows Server,
= Wysoka dostgpnos$¢ w systemie Windows Server,
* QOdzyskiwanie danych po awarii w systemie Windows Server,
= Bezpieczenstwo systemu Windows Server,
=  RDS (ustugi pulpitu zdalnego) w systemie Windows Server,
= Dostgp zdalny i ustugi internetowe w systemie Windows Server,
= Monitorowanie serwera i wydajnosci w systemie Windows Server,

=  Aktualizacja i migracja w systemie Windows Server.

3. Wymagania ogdlne dotyczace organizacji szkolen:
1. Zamawiajacy wymaga aby szkolenia odbywaty si¢ za pomoca s$rodkéw zdalnej
komunikacji.
2. Szkolenia beda odbywac si¢ w dni robocze od godz. 8:00 do godz. 15:00.
3. Szkolenia bgda prowadzone w jezyku polskim.

4. Zakres obowigzkoéw wykonawcy:

Wykonawca zobowiazany jest do realizacji zaméwienia w zakresie 1 o tematyce okreslonej
w pkt. 2 niniejszego zapytania.

W ramach organizacji szkolen Wykonawca zapewni:

1).materiaty szkoleniowe, obejmujace szczegdtowy zakres merytoryczny szkolenia;
2).wlasciwe dzialania informacyjne i promocyjne dotyczace szkolen, w tym oznakowanie
w odpowiedni sposob materiatow szkoleniowych;

3).wydanie uczestnikom szkolenia zaswiadczen/certyfikatow o ukonczeniu szkolenia;

4) kadrg trenerska posiadajaca wiedzg, dosSwiadczenie 1 umiejgtnosci adekwatne do rodzaju
i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji wymogéw zwiazanych
z prowadzeniem szkolenia.

Wykonawca zobowiazany jest do pokrycia wszystkich kosztow zwmzanych Z wykonaniem
przedmiotu zamdwienia, w tym koszty wydruku dokumentow.

5. Termin realizacji zamowienia: do 30.09.2023 r.

6. Sposob uzyskania informacji o przedmiocie zaméwienia, wskazanie osob do udzielenia
informac;ji:
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Informacji o przedmiocie zamdéwienia udziela Anna Jézefowska, Ewelina Gumul, Anna
Karas, tel.41 3863741.

7. Warunki udzialu w postegpowaniu:

Udokumentowanie udzialu w postepowaniu:

- zaoferowanie zamowienia zgodnie z wymogami okreslonymi w opisie zapytania
ofertowego,

- zlozenie oferty na formularzu stanowigcym Zatacznik nr 1 do niniejszego zapytania,

-spelnienie  przez Wykonawce warunkéw udzialu w  postgpowaniu  okreslonych
w zapytaniu ofertowym oraz brak podstaw do wykluczenia z postepowania
o udzielenie zamowienia publicznego, jak rowniez brak podstaw do wykluczenia
wykonawcow, w stosunku do ktorych zachodzi ktérakolwiek z okolicznosci wskazanych
w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie
przeciwdzialania wspieraniu agresji na Ukraing oraz shuzacych ochronie bezpieczenstwa
narodowego, na czas trwania tych okolicznosci,

-posiadanie niezbgdnej wiedzy i doswiadczenia oraz dysponowanie potencjatem technicznym
i osobami zdolnymi do wykonania zamodwienia. Wykonawca zlozy w tym zakresie
o$wiadczenie bedace zatacznikiem nr 4 do oferty,

-przediozenie potwierdzenia od producenta firmy Stormshield, ze podmiot szkolacy posiada
uprawnienia do wykonywania autoryzowanego szkolenia — dotyczy szkolenia z zakresu
administracji urzadzeniami klasy UTM Stormshield - Certified Stormshield Network
Administrator (CSNA) — dla administratoréw Starostwa Powiatowego w Jedrzejowie
-przedlozenie potwierdzenia od producenta firmy Microsoft, ze podmiot szkolgcy posiada
uprawnienia do wykonywania autoryzowanego szkolenia- dotyczy szkolenia Microsoft
Windows Server (obshuga oprogramowania serwerowego - administrowanie systemem

Windows Server) dla_administratorow Starostwa Powiatowego w Jedrzejowie

8. Projekt umowy stanowi Zalacznik nr 3.

9. Zabrania sig powiazan osobowych lub kapitalowych z Zamawiajacym.

10. Kryteria 1 sposob oceny ofert:

¢Cena 100%

Cena bedzie liczona wg ponizszego wzoru:

C_Wa'rto's': o ferty o najnizszsj ceniespelniajacej warunki udziotu w postepowaniu

x 100punktéw

Wartoit o ferty badansj

Za ofert¢ najkorzystniejsza zostanie uznana ta, ktora spelni wszystkie wymagania
Zamawiajacego 1 uzyska najwigksza liczbg punktéw. W przypadku, gdy Zamawiajacy nie
moze dokona¢ wyboru najkorzystniejszej oferty ze wzgledu, ze uzyskaly taka samg liczbe
punktéw, wowczas wzywa Wykonawcow, ktorzy zlozyli te oferty, do zlozenia ofert

5
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dodatkowych w terminie okreslonym przez Zamawiajacego. Wykonawcy skfadajac oferty
dodatkowe nie mogg zaoferowac¢ cen wyzszych niz zaoferowane w zlozonych ofertach.

11.

12.

13

14.

15.

16.

17.

18.

Umowa z wybranym Wykonawca zostanie podpisana niezwlocznie. W przypadku
odmowy podpisania umowy przez wylonionego Wykonawce, dopuszcza si¢ mozliwosé
zawarcia przez Zamawiajacego umowy z wybranym Wykonawca, ktorego oferta zostata
poréwnana i oceniona jako kolejna najbardziej korzystna.

Informacje dot. okre$lenia warunkow istotnych zmian umowy zawarte] w wyniku
przeprowadzonego postgpowania o udzielenie zamowienia znajdujg sie w Zal. Nr 3 do
zapytania ofertowego (projekt umowy).

Zamawiajacy przewiduje skladanie ofert czgsciowych.

Zamawiajgcy ma prawo do zamknigcia postgpowania bez wybrania ktorejkolwiek
z ofert.

Zamawiajacy nie wymaga i nie dopuszcza sktadania ofert wariantowych.

Wszelkie koszty zwiazane z przygotowaniem i zlozeniem oferty ponosi Wykonawca
sktadajacy oferte, niezaleznie od wyniku postgpowania.

Sposéb przygotowania oferty:

Formularz ofertowy stanowiacy Zalacznik nr 1 do niniejszego zapytania nalezy
sporzadzi¢ w jezyku polskim, w formie pisemnej, na maszynie, komputerze,
nie$cieralnym  atramentem, umiesci¢ w  zabezpieczone] kopercie, opisaneg]
w nastepujacy sposob: nazwa i1 adres Zamawiajacego, nazwa i adres Wykonawcy,
z adnotacjg ,,Zapytanie ofertowe na przeprowadzenie szkolen dla urzednikéw z zakresu
cyberbezpieczenstwa dla projektu pn. ,,Cyfrowy Powiat”, lub przesta¢ na adres e-mail :
pfz@powiatjedrzejow.pl

Miejsce i termin zlozenia ofert:

Oferte nalezy zlozy¢ do dnia 30.06.2023 roku, do godziny 09:00 w sekretariacie
Starostwa Powiatowego w Jedrzejowie przy ul. 11 Listopada 83, pokoj nr 10, I pigtro,
lub przestaé na adres e-mail : pfz@powiatjedrzejow.pl

O zachowaniu terminu decyduje data i1 godzina wplyw siedziby
Zamawiajacego. Oferty ztoZone po wyznaczonym terminieAi ; dne.




Fundus . Sl : :
Europe;siie ng‘:p"s”ma &M‘gﬁ%‘ Un’?ui‘::;?hplijj.‘;k-j
Polska Cyfrowa - olska 'ﬁy‘m g Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zalaczniki:
1. Zalacznik nr 1 — formularz ofertowy,

2. Zalacznik nr 2 - opis przedmiotu zamowienia,
3. Zalacznik nr 3 - projekt umowy.

4. Zalacznik nr 4 - O$wiadczenie wykonawcey

5. Klauzula informacyjna






