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                                                                                                               Załącznik nr 1
                                                                     
  					
OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)

Aktualizacja i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)
zgodnie z PN-EN ISO/IEC 27001:2023-08, PN-EN ISO/IEC 27002:2023-01, PN-EN ISO/IEC 27005:2025-01, PN-EN ISO 22301:2020-04 z uwzględnieniem KRI, KSC, NIS2 oraz RODO

1. Przedmiot zamówienia
Przedmiotem zamówienia jest usługa polegająca na wdrożeniu, aktualizacji                                                   i uporządkowaniu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)                                         w Organizacji, obejmująca prace analityczne, doradcze, wdrożeniowe, dokumentacyjne i szkoleniowe, zgodne z aktualnymi normami i przepisami prawa.
Celem jest doprowadzenie organizacji do pełnej zgodności z wymaganiami norm PN-EN ISO/IEC 27001:2023-08 oraz powiązanymi normami, a także zapewnienie zgodności z przepisami prawa krajowego i europejskiego dotyczącymi bezpieczeństwa informacji i cyberbezpieczeństwa, w szczególności KRI, KSC, NIS2 i RODO.
Zakres zamówienia obejmuje zarówno opracowanie dokumentacji, jak i jej wdrożenie oraz szkolenia, w tym elementy ciągłości działania (BCMS) zgodne z PN-EN ISO 22301:2020-04.

2. Cele realizacji zamówienia
Realizacja zamówienia ma zapewnić:
1. Stworzenie lub aktualizację Systemu Zarządzania Bezpieczeństwem Informacji, zgodnego z PN-EN ISO/IEC 27001:2023-08 oraz normami wspierającymi.
1. Wdrożenie mechanizmów bezpieczeństwa, obejmujących rozwiązania organizacyjne, techniczne oraz zarządcze.
1. Ocenę i zarządzanie ryzykiem, zgodnie z PN-EN ISO/IEC 27005:2025-01.
1. Zaprojektowanie i wdrożenie systemu ciągłości działania (BCMS) zgodnego z PN-EN ISO 22301:2020-04.
1. Zgodność z regulacjami prawnymi, w tym KRI, ustawą o KSC, dyrektywą NIS2 i RODO.
1. Podniesienie poziomu bezpieczeństwa informacji oraz odporności operacyjnej Organizacji.
1. Przygotowanie Organizacji do ewentualnego audytu certyfikacyjnego w przyszłości (bez obowiązku certyfikacji w ramach zamówienia).
3. Podstawa prawna i normatywna
Realizacja zamówienia odbywa się zgodnie z:
3.1. Aktami prawnymi
· Rozporządzenie Rady Ministrów z dnia 21 maja 2024 r. w sprawie KRI (Dz.U. poz. 773).
· Ustawa o krajowym systemie cyberbezpieczeństwa z dnia 5 lipca 2018 r. (Dz.U. 2023 poz. 913, 1723).
· Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2).
· Rozporządzenie (UE) 2016/679 (RODO).
· Ustawa o ochronie danych osobowych (Dz.U. 2019 poz. 1781).
· Ustawa o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz.U. 2024 poz. 307).
· Przepisy sektorowe właściwe dla działalności Zamawiającego.
3.2. Normami
· PN-EN ISO/IEC 27001:2023-08 – wymagania dotyczące SZBI.
· PN-EN ISO/IEC 27002:2023-01 – informacje, cyberbezpieczeństwo i ochrona prywatności – zabezpieczanie informacji (wersja angielska).
· PN-EN ISO/IEC 27005:2025-01 – zarządzanie ryzykiem bezpieczeństwa informacji.
· PN-EN ISO 22301:2020-04 – system zarządzania ciągłością działania.
· ISO 19011 (audyty).
· ISO 31000 (zarządzanie ryzykiem).
4. Zakres zamówienia
Zakres obejmuje całość działań niezbędnych do wdrożenia SZBI i BCMS w Organizacji. W szczególności:
4.1. Analiza stanu bezpieczeństwa
Wykonawca przeprowadzi kompleksową analizę stanu obecnego, obejmującą:
· ocenę zgodności z normami PN-EN ISO/IEC 27001, 27002, 27005 oraz PN-EN ISO 22301,
· ocenę zgodności z KRI, KSC, NIS2, RODO,
· przegląd procesów, organizacji pracy, zabezpieczeń technicznych i fizycznych,
· identyfikację luk oraz rekomendacje działań doskonalących.
Wynikiem jest raport analizy stanu obecnego (GAP Analysis).
4.2. Zarządzanie ryzykiem
Wykonawca:
· przeprowadzi analizę ryzyka zgodnie z PN-EN ISO/IEC 27005:2025-01,
· określi kryteria ryzyka, kontekst, istotność i klasyfikację,
· zidentyfikuje ryzyka związane z procesami, aktywami, systemami, usługami oraz personelem,
· opracuje plan postępowania z ryzykiem,
· powiąże ryzyka z wymaganiami SZBI i BCMS.
4.3. Wdrożenie systemu bezpieczeństwa informacji (SZBI)
Wykonawca:
· opracuje i/lub zaktualizuje dokumentację SZBI,
· wskaże rozwiązania organizacyjne, techniczne i proceduralne (opracowanie procedur, procesów)
· zaprojektuje architekturę SZBI spójną z wymaganiami norm i przepisów,
· wdroży SZBI we współpracy z Zamawiającym,
· zapewni doradztwo w zakresie działań korygujących i usprawniających.
Dokumentacja ma mieć charakter kompletny, umożliwiający dalsze utrzymanie systemu.
4.4. Wdrożenie systemu ciągłości działania (BCMS)
Wykonawca:
· przeprowadzi analizę BIA,
· dokona analizy ryzyka dla ciągłości działania,
· opracuje i wdroży mechanizmy zapewnienia ciągłości działania,
· przygotuje plany reagowania i odtwarzania po awarii,
· przeprowadzi testy i ćwiczenia,
· zapewni rekomendacje doskonalące.
4.5. Szkolenia
Wykonawca przeprowadzi szkolenia adekwatne do zakresu wdrożenia, w tym:
· szkolenia ogólne dla personelu,
· szkolenia specjalistyczne dla osób pełniących role w SZBI i BCMS,
· szkolenia dla kadry kierowniczej.
4.6. Audyt wewnętrzny i wsparcie końcowe
Wykonawca:
· przeprowadzi audyt wewnętrzny SZBI i BCMS,
· oceni zgodność systemu z normami i wymaganiami prawa,
· przygotuje raport i rekomendacje,
· wesprze Zamawiającego przy finalizacji systemu i przygotowaniu do ewentualnej certyfikacji.
5. Rezultaty 
W ramach realizacji zamówienia Wykonawca dostarczy:
· raport z analizy stanu obecnego,
· dokumentację SZBI zgodną z normą PN-EN ISO/IEC 27001,
· dokumentację BCMS zgodną z PN-EN ISO 22301:2020-04,
· raport z analizy ryzyka SZBI i BCMS,
· plany ciągłości działania i plany odtwarzania po awarii,
· materiały szkoleniowe,
· raport z audytu wewnętrznego,
· rekomendacje dotyczące dalszego utrzymania i doskonalenia systemów.
6. Wymagania wobec wykonawcy
Wykonawca powinien:
· posiadać doświadczenie w realizacji wdrożeń SZBI i systemów ciągłości działania,
· dysponować personelem z wiedzą i kompetencjami potwierdzonymi certyfikatami (np. Audytor Wiodący ISO 27001),
· znać aktualne przepisy dotyczące KSC, KRI, NIS2, RODO,
· zapewnić możliwość świadczenia usług doradczych i wdrożeniowych na miejscu i zdalnie.

7. Kryteria odbioru
System zostanie uznany za wdrożony, jeżeli:
· dokumentacja SZBI i BCMS jest kompletna i zgodna z normami,
· analiza ryzyka została wykonana zgodnie z PN-EN ISO/IEC 27005,
· wdrożone mechanizmy bezpieczeństwa spełniają wymagania norm i prawa,
· przeprowadzono szkolenia,
· przeprowadzono audyt wewnętrzny,
· przygotowano raport końcowy z rekomendacjami.
8. Postanowienia końcowe
· Dokumentacja powstała w ramach realizacji zamówienia staje się własnością Zamawiającego.
· Wykonawca zobowiązuje się do zachowania poufności.
· Zamawiający może zastrzec konieczność konsultacji na każdym etapie wdrożenia.
Okres realizacji:
· Okres realizacji: od 2 stycznia do 30 kwietnia 2026 r.
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