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                                                                                                               Załącznik nr 1
                                                                     
  					

Opis przedmiotu zamówienia

1. Szkolenie z zakresu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) – szkolenie dla kadry kierowniczej 
1. Przedmiot zamówienia Przedmiotem zamówienia jest organizacja i przeprowadzenie specjalistycznego szkolenia z zakresu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) skierowanego do kadry zarządzającej Zamawiającego, obejmującego w szczególności osoby pełniące funkcje decyzyjne w zakresie zarządzania organizacją, ryzykiem oraz bezpieczeństwem informacji.
2. Grupa docelowa Szkolenie przeznaczone jest dla:
· kadry kierowniczej wyższego i średniego szczebla,
· członków zarządu, dyrektorów, kierowników działów,
· właścicieli procesów biznesowych, właścicieli aktywów informacyjnych,
· pełnomocnika ds. SZBI (jeżeli wyznaczony).
Planowana liczba uczestników: 20 osób.
3. Cel szkolenia 
Celem szkolenia jest:
· przedstawienie roli i odpowiedzialności kierownictwa w funkcjonowaniu SZBI,
· omówienie obowiązków zarządczych wynikających z normy ISO/IEC 27001:2022, przepisów prawa i wymogów regulatorów,
· przekazanie wiedzy niezbędnej do podejmowania decyzji w zakresie zarządzania ryzykiem i bezpieczeństwem informacji,
· podniesienie świadomości strategicznej w zakresie cyberbezpieczeństwa, ciągłości działania i zarządzania incydentami.
4. Zakres tematyczny szkolenia Program szkolenia obejmuje m.in.:
4.1. Podstawowe założenia SZBI
· Czym jest System Zarządzania Bezpieczeństwem Informacji (ISO/IEC 27001:2022).
· Kluczowe role i odpowiedzialności kierownictwa.
· Korzyści biznesowe z wdrożenia SZBI.
4.2. Wymagania zarządcze w SZBI
· Przywództwo i zobowiązanie kierownictwa (punkt 5 normy ISO/IEC 27001:2022).
· Polityka bezpieczeństwa informacji i cele SZBI.
· Przydzielanie odpowiedzialności i uprawnień.
4.3. Zarządzanie ryzykiem bezpieczeństwa informacji
· Rola kierownictwa w akceptacji ryzyk.
· Procesy szacowania i akceptacji ryzyka (ISO/IEC 27005:2022).
· Budowa apetytu na ryzyko organizacji.
4.4. Zgodność i wymagania prawne
· Odpowiedzialność kadry zarządzającej za zapewnienie zgodności (compliance).
· Obowiązki wynikające z przepisów prawa: RODO, NIS2, krajowy system cyberbezpieczeństwa, inne akty normatywne w zależności od specyfiki organizacji.
4.5. Odpowiedzialność zarządcza za incydenty i nadzór nad systemem
· Rola kierownictwa w zarządzaniu incydentami bezpieczeństwa.
· Raportowanie do zarządu i organów nadzorczych.
· Monitorowanie skuteczności SZBI i decyzje strategiczne.
5. Forma realizacji szkolenia
· Szkolenie realizowane będzie w formie:
· online 
· Czas trwania szkolenia: minimum 6 godzin dydaktycznych.
· Forma prowadzenia: wykład ekspercki z elementami dyskusji i case study.
· Zapewnienie materiałów szkoleniowych w formie elektronicznej i/lub papierowej.
· Potwierdzenie udziału uczestników (lista obecności) dopuszcza się w formie elektronicznej.
· Imienne zaświadczenia ukończenia szkolenia dla uczestników.
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