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                                                                                                               Załącznik nr 1
                                                                     
Opis przedmiotu zamówienia
                                                                                                               
Szkolenie techniczne dla administratorów IT: Bitdefender GravityZone + XDR

1. Przedmiot zamówienia
Przedmiotem zamówienia jest przeprowadzenie specjalistycznego szkolenia technicznego dla administratorów IT Zamawiającego z zakresu wdrażania, konfiguracji i zarządzania systemem Bitdefender GravityZone wraz z modułem XDR (Extended Detection and Response).
Szkolenie obejmuje część teoretyczną oraz praktyczne warsztaty, dzięki którym uczestnicy nabędą umiejętności samodzielnego zarządzania pełnym rozwiązaniem w środowisku Zamawiającego.
2. Grupa docelowa
Szkolenie przeznaczone jest dla:
· Informatyków urzędu
Liczba uczestników:  3 osoby.
3. Cel szkolenia
Celem szkolenia jest przygotowanie uczestników do samodzielnej administracji, konfiguracji oraz bieżącej obsługi rozwiązania Bitdefender GravityZone wraz z modułem XDR, wykorzystywanego przez Zamawiającego, w szczególności poprzez:
· zapoznanie z architekturą, funkcjonalnością oraz możliwościami rozwiązania, 
· nabycie umiejętności instalacji i konfiguracji agentów ochrony na stacjach roboczych i serwerach, 
· zdobycie praktycznych umiejętności tworzenia i zarządzania politykami bezpieczeństwa, 
· poznanie zasad konfiguracji oraz wykorzystania funkcjonalności XDR do wykrywania i analizy zagrożeń, 
· nabycie umiejętności monitorowania zdarzeń bezpieczeństwa oraz obsługi incydentów, 
· zdobycie wiedzy z zakresu zarządzania użytkownikami, rolami i uprawnieniami administracyjnymi, 
· zapoznanie z dobrymi praktykami administrowania systemem oraz zapewnienia bezpieczeństwa środowiska teleinformatycznego.

4. Zakres tematyczny szkolenia
Szkolenie obejmuje następujące moduły:
Moduł 1. Wprowadzenie do systemu Bitdefender GravityZone
· architektura oraz możliwości rozwiązania, 
· modele wdrożenia i podstawowe komponenty systemu, 
· omówienie interfejsu administracyjnego oraz najważniejszych funkcjonalności. 
Moduł 2. Instalacja i konfiguracja środowiska
· przygotowanie środowiska do wdrożenia, 
· instalacja i konfiguracja agentów ochrony, 
· metody wdrażania na stacjach roboczych i serwerach, 
· zarządzanie aktualizacjami oraz komponentami systemu. 
Moduł 3. Konfiguracja ochrony
· tworzenie i konfiguracja polityk bezpieczeństwa, 
· konfiguracja modułów ochrony (m.in. antywirus, firewall, ochrona sieciowa, kontrola urządzeń, filtrowanie treści), 
· monitorowanie stanu ochrony urządzeń, 
· dobre praktyki konfiguracji środowiska. 
Moduł 4. Konfiguracja i wykorzystanie funkcjonalności XDR
· podstawowe funkcje i architektura XDR, 
· konfiguracja mechanizmów wykrywania zagrożeń, 
· analiza zdarzeń bezpieczeństwa, 
· obsługa alertów oraz podstawowe działania reakcyjne. 
Moduł 5. Administracja i zarządzanie systemem
· zarządzanie użytkownikami, rolami i uprawnieniami, 
· konfiguracja raportów oraz powiadomień, 
· monitorowanie stanu środowiska, 
· analiza logów oraz zdarzeń systemowych. 

Moduł 6. Warsztaty praktyczne
· konfiguracja środowiska testowego, 
· wdrożenie agentów na wybranych urządzeniach, 
· analiza przykładowych zdarzeń i incydentów, 
· omówienie najczęściej występujących problemów oraz sposobów ich rozwiązania, 

5. Wymagania wobec Wykonawcy

Wykonawca zapewnia, że szkolenie będzie prowadzone przez podmiot posiadający doświadczenie we wdrażaniu i prezentacji Bitdefender GravityZone
Dopuszcza się powołanie na podmiot trzeci (np. autoryzowany partner), zgodnie z przepisami PZP
Wykonawca wykaże, że osoba prowadząca szkolenie:
· posiada doświadczenie w prowadzeniu co najmniej 2 szkoleń z zakresu wdrażania, konfiguracji lub administracji rozwiązaniami klasy EDR/XDR, w tym Bitdefender GravityZone lub rozwiązaniami równoważnymi, 
· posiada praktyczne doświadczenie w konfiguracji, administracji lub wdrażaniu systemów klasy EDR/XDR lub rozwiązań o porównywalnej funkcjonalności, 
· dysponuje wiedzą i kwalifikacjami umożliwiającymi przeprowadzenie szkolenia, potwierdzonymi doświadczeniem zawodowym, referencjami, wykazem zrealizowanych usług, certyfikatami producentów lub innymi dokumentami potwierdzającymi kompetencje.

6. Forma realizacji szkolenia
· Szkolenie realizowane będzie w trybie online.
· Czas trwania szkolenia: do 6 godzin dydaktycznych.
· Forma prowadzenia: prezentacja teoretyczna połączona z praktycznymi ćwiczeniami warsztatowymi w środowisku demonstracyjnym lub testowym.
· Materiały szkoleniowe w formie elektronicznej.
· Lista obecności (dopuszcza się w formie elektronicznej) oraz imienne zaświadczenia ukończenia szkolenia.

7. Termin realizacji: do 17.08.2026 r.
8. Kryteria oceny ofert: Cena: 100%
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